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طراحي يك سيستم امنيتي با مادون قرمز
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محمد يارمحمدي

احسان خاندوزي
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AVR ميكروكنترلر–  كنترل دسترسي -مادون قرمز 

�����
ر مقايسه با سايرين بسيار سيستمي كه در اينجا ارايه شده، از امنيتي بالايي برخوردار بوده و هزينه ساخت آن نيز د

عملكرد اصلي اين سيستم، كنترل دسترسي افراد به يك مكان يا اطلاعات خاص و ثبت آمار ورود و . اندك است
باشدمي...) ، ساعت، تاريخ و IDازجمله (خروج 
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چكيده 

امروزه، سيستم هاي كنترل دسترسي فيزيكي به صورت تلفيقي از سيستم هاي الكترونيكي و مكانيكي 

امنيت (ونه سيستم ها برقراري تعادل بين امنيت و هزينه ساخت آن است مشكل اصلي در توسعه اينگ. درآمده اند

).شودبالاتر، موجب صرف هزينه بيشتر مي

سيستمي كه در اينجا ارايه شده، از امنيتي بالايي برخوردار بوده و هزينه ساخت آن نيز در مقايسه با سايرين 

فراد به يك مكان يا اطلاعات خاص و ثبت آمار ورود عملكرد اصلي اين سيستم، كنترل دسترسي ا. بسيار اندك است

مشابه سايرين، سيستم مذكور نيز شامل دو بخش جدا از هم . باشدمي...) ، ساعت، تاريخ و IDازجمله (و خروج 

كارت قطعه ايست سخت افزاري كه در اختيار كاربر سيستم قرار مي گيرد و هر بار .  است"كارت" و "كارت خوان"

.ود در آن، توسط كارت خوان خوانده شده و مجوز هاي لازم  صادر مي گردداطلاعات موج

نكته حائز اهميت در اينجا اين است كه كارت . شود برقرار مي"مادون قرمز"ارتباط بين اين دو، از طريق نور 

 براي ارسال -ه  هم به عنوان فرستنده و هم به عنوان گيرند–"ديود مادون قرمز"و كارت خوان، هر يك، تنها ازيك 
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" پاسخ-درخواست شناسايي "بدين منظور از يك پروتكل همچنين . كنندو دريافت اطلاعات استفاده مي

.استستفاده شده اشدهنگاريرمز

امنيت و سرعت مناسب و . استدر كنار مستندات حاضر، يك نمونه واقعي از سيستم فوق نيز ارايه شده

 در مجموع به نظر ..باشد كه در عمل نيز قابل مشاهده است اين سيستم امنيتي ميهمچنين دقت بالا از ويژگي هاي

تواند به عنوان يك جايگزين ارزان قيمت و مناسب  براي تكنولوژي هاي كنوني مطرح رسد كه سيستم فوق ميمي

.شود
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بيان مسالهتاريخچه و 

است و بـراي محافظـت از آنهـا نيـز     انسان همواره حق مالكيت بر اشيا و لوازم اطرافش را براي خود قايل بوده          

غيير كرده و بـه مـرور زمـان از          ها با پيشرفت علم و دانش بشر ت       اين روش . روشهاي مختلفي را به كار برده و مي برد        

 ...) كليـد و  ر محل زندگي، انواع حصار، پرچين، قفـل و        دادن يك تخته سنگ جلوي غا     مانند قرار (اشكال سنتي خود    

كنيم، درآمده  خارج شده و به صورت سيستم هاي جديد و پيشرفته الكترونيكي و كامپيوتري كه امروزه مشاهده مي                

در (اي امنيتي الكترونيكي هنوز فراگير نشده و از اين حيث در ابتـداي امـر قـرار دارنـد          هابته استفاده از سيستم   . اند

 سرعت و دقت زياد و اسـتهلاك        اما با توجه به   ). شود همه جا ديده مي    " كه تقريبا  " كليد - قفل   "مقايسه با سيستم    

. هاي معمول خواهيم بود كليدجاي قفل و شاهد استفاده از آنها به"ها، در آينده احتمالاكم اينگونه سيستم

. اند، در كنار مزاياي فـراوان، معـا يبـي نيـز دارنـد             هاي امنيتي الكترونيكي كه تا به امروز معرفي شده        سيستم

ها، برقراي تعادل بين هزينه ساخت و امنيت آن است به طوري كه امنيت مهمترين مشكل در توسعه اينگونه سيستم

براي توضيح بيشتر   ). طلبد امنيت بالاتر هزينه بيشتري مي     "طبيعتا(رد پايينتر نباشد    سيستم از حد معقول و استاندا     

.پردازيمها مياين مورد در ادامه به معرفي كلي واجمالي اين سيستم

: از دو قسمت عمده تشكيل شده اند" كليد– قفل "هاي امنيتي الكترونيكي، مانند سيستم همه سيستم

عملكرد آن (گوييم خوان ميشود و به آن كارتكان مورد نظر نصب مييك دستگاه مركزي كه در م•

). است" كليد–قفل "همانند قفل در سيستم 

تعدادي قطعه الكترونيكي جدا كه در اختيار افراد كاربر سيستم قرار ميگيرد و ما در اينجا به آن •

). است" كليد–قفل "عملكرد آن مانند كليد در سيستم (گوييم كارت مي

 كه – اطلاعات از پيش ذخيره شدهاي در خود دارد و در هنگام نياز اين اطلاعات به طريقي "ارت معمولاك

-شود و در صورت تاييد، مجوزهاي لازم صادر مي به دستگاه مركزي ارسال مي–بسته به نوع سيستم متفاوت است 

.گردد
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هـاي  در سيـستم . شـوند  تقسيم مـي "ماسبدون ت" و "دارتماس"ها به طور عمده به دو نوع كلي  اين سيستم 

خوان ارتباط فيزيكي برقرار شود و يك مشكل عمده         دار جهت تبادل اطلاعات لازم است كه بين كارت و كارت          تماس

خوان از محل اتصال دچار خرابي ميشوند    پس از مدتي كارت و كارت      "معمولا. شودها از همين ناشي مي    اين سيستم 

دار بـه  هاي تماسضمن اينكه سرعت سيستم. شود غير ممكن مي"برد و يا كلاان زيادي ميو خواندن اطلاعات يا زم 

.بر استخوان زمان؛ زيرا برقراري اتصال مناسب بين كارت و كارتنسبت انواع بدون تماس پايينتر است

سيستم با توجه به اينكه در يك . ، مشكل به صورت ديگري استRFIDهاي بدون تماس، مانند در سيستم

RFIDدر غير . شوند، لازم است اطلاعات قبل از ارسال رمزنگاري شوندها در محيط اطراف پخس مي سيگنال

اما در صورت . اينصورت ممكن است به راحتي مورد سوء استفاده قرار بگيرند و امنيت سيستم پايين مي آيد

رمزگشايي انجام شود كه اين امر /ل رمزنگاريخوان حداقل يكبار عمرمزنگاري نيز بايد هم در كارت و هم در كارت

-خوان بالا ميبنابراين هزينه ساخت كارت و كارت. طلبدپردازشگر قويتر، توان مصرفي بالاتر و حافظه بيشتري را مي

. باشدو از لحاظ اقتصادي مقرون به صرفه نمي) به ويژه كارت(رود 

تواند به عنوان امنيت بالا، هزينه ساخت اندكي داشته و ميايم، علاوه بر سيستمي كه ما در اينجا ارايه كرده

.    يك راهكار امنيتي مناسب در موسسات و كارخانجات مورد استفاده قرار گيرد

مقدمه.1

 كنترل دسترسي فيزيكي است كه از دو بخش عمده تشكيل سيستم تشريح شده در اين پروژه، يك سيستم

ت يك قطعه مدار الكترونيكي است كه در اختيار كاربر قرار دارد و كار. خوان و كارتبخش كارت: شده است

 كه در اينجا -در هر كارت اطلاعات مربوط به همان كاربر    .هاي لازم تنها به دارنده كارت داده خواهد شدمجوز

عتبار آن را دستگاه كارت خوان هم وظيفه خواندن اطلاعات هر كارت و تاييد ا.   قرار دارد-شود  ميIDفقط شامل 

خوان، به اين معني كه جهت تبادل اطلاعات بين كارت و كارت.  است1اين سيستم از نوع بدون تماس. به عهده دارد

1- ContactLess
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نكته جالب . گيردهاي مادون قرمز صورت مياين تبادل پيام از طريق ديود. هيچ گونه تماس فيزيكي لازم نيست

. شودها توسط تنها يك ديود انجام ميپيام در هر يك از دستگاهتوجه در اين سيستم اين است كه ارسال ودريافت 

.استنحوه انجام اين كار در فصول بعد توضيح داده شده

طراحي سيستم.1- 1

تر و طراحي بهتر  داشتن دو ديدگاه كلي و جزيي نسبت به يك سيستم كمك زيادي به تجزيه و تحليل ساده

براي درك بهتر ابتدا موضوعات كلي راجع به . اندديدگاه لحاظ شدهدر طراحي اين سيستم نيز اين دو . كندآن مي

:سيستم شامل دو بخش كلي است. اندو در ادامه جزييات آن مورد بررسي قرار گرفته. استاين پروژه بحث شده

افزار  طراحي سخت.1

افزارطراحي نرم.2

 كه بين كارت و كارت –ون قرمز به دليل اهميت سيستم ارسال و دريافت اطلاعات از طريق ديود هاي ماد

. هاي فوق تشريح شده استدر ادامه هر يك از قسمت.   به طور جداگانه بحث شده است–باشد خوان مشترك مي

.پردازيمهاي مختلف آن ميدر ادامه ابتدا با نگرش كلي به سيستم به تحليل قسمت

هاي كنترل دسترسيتوپولوژي سيستم.2- 1

:اندرسوم از سه بخش تشكيل شدهسيستم هاي كنترل دسترسي م

.هاي مغناطيسي يا كارتRFIDهاي مانند تگ) كارت(وسيله كنترل دسترسي .1

).خوانكارت(فرستد دستگاه خواننده اطلاعات كه اطلاعات را از كارت خوانده و به سرور مي.2

.دسرور كنترل دسترسي كه عمل تاييد هويت و انجام عمل متناسب با آن را به عهده دار.3

.انددر اين پروژه دستگاه كارت خوان و سرور كنترل دسترسي در قالب يك دستگاه در نظر گرفته شده
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ارتباط بين كارت و كارت خوان.2

در نمونه هاي .استدر اين پروژه براي ارتباط بين كارت و كارت خوان از يك ديود مادون قرمز استفاده شده

اما در اين پروژه يك ارتباط دو .شودستنده مادون قرمز مجزا انجام ميمشابه اين ارتباط با يك گيرنده و يك فر

در واقع مي توان به كمك يك ديود فرستنده مادون قرمز .استطرفه با كمك تنها يك ديود مادون قرمز ايجاد شده

 مادون قرمز از فرستنده مادون قرمز به عنوان سنسور(از وجود مادون قرمز آگاهي يافت)  هاي معموليLEDو يا (

).استفاده كرد

 از يك ديود نوري به عنوان سنسوراستفاده.1- 2

.يك ديود نوري معمولي را مي توان به راحتي به صورت زير با استفاده از ميكروكنترلر راه اندازي كرد

راه اندازي ديود معمولي1- 3شكل 

س معكوس،ديود نوري را مي توان به اين روش راه اندازي ديود نوري به صورت مستقيم است،اما در حالت بايا

صورت ساده شده با يك خازن موازي با  منبع جريان مدل كرد كه اين همان جرياني است كه متناسب با نور رسيده 

.به ديود است
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مدل ديود نوري در حالت باياس معكوس2- 3شكل 

آن را به زمين و كاتود را به يك يك را ساده براي بكار بردن ديود نوري به عنوان سنسور اين است كه آنود 

خازن شروع به س ديود،با يك كردن اين پايه و معكوس شدن بايا. خروجي ميكروكنترلر متصل كنيم–پايه ورودي 

گيري با اندازهشود،به خازن اجازه دشارژ شدن داده ميبا تغيير پايه مربوطه به عنوان ورودي،.كندشارژ شدن مي

اين مراحل در شكل زير مشخص .ان اندازه اي از نور تابيده شده به ديود نوري را داشتزمان دشارژ خازن مي تو

.اندشده

گيري نور به كمك ديود نوريمراحل اندازه3-3شكل

در اين پروژه براي ارسال و دريافت اطلاعات لازم است كه ديود نوري هم در حالت مستقيم و هم در حالت 

. اين كار ديود را به صورت زير به ميكروكنترلر متصل كرديممعكوس باياس شود،براي انجام
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اتصال ديود نوري به ميكرو براي ارتباط دو طرفه4- 3شكل 

خروجي ميكروكنترلر نمايش -در شكل زير حالتهاي مختلف استفاده از ديود نوري به كمك دو پايه ورودي

.استداده شده

 توسط  ميكروكنترلرحالت هاي مختلف باياس ديود نوري5- 3شكل 

جزييات پروتكل ارتباطي.2- 2

:پردازيمدر اين قسمت به تشريح پروتكل ارتباطي مي

يك تابش . دهندقرمز بيرون مينحوه كار به اين صورت است كه دو دستگاه به نوبت از خود از خود نور مادون

شروع پروتكل به اين . بوداهد خوMARK يا 1 و يك تابش طولاني نشانگر SPACEكوتاه نور، به منزله صفر يا 
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شود و  نور تابيده ميثانيه ميلي1كند كه در آن به مدت  را اجرا مي" بيكاري "صورت است كه دستگاه يك چرخه 

 بار نور دريافتي از محيط را 40در طي مدت دريافت، دستگاه . شودثانيه منتظر دريافت نور مي ميلي4در ادامه براي 

.كشد ميكروثانيه طول مي100گيري، كه يعني هراندازهكند گيري مياندازه

قرمز جهت دشارژ خازن تا زير حد آستانه، در طول بازه دريافت، وجود در محيط عادي، مقدار كافي نور مادون

1هاي محور عمودي به بازه. استدر شكل زير، مقدار ولتاژ پايه كاتد خازن در نور محيط عادي نشان داده شده. ندارد

 ولت شارژ شده و سپس 5در ابتدا خازن تا . استاي تقسيم شده ميكروثانيه100هاي لتي و محور افقي به بازهو

آيد و ميكروكنترلر هميشه گاه از حد آستانه پايينتر نميبينيد، سطح ولتاژ هيچشود ولي همانطور كه ميدشارژ مي

.خواند مي– منطقي –1آن را پايه را  

شده در محيط عاديگيري  اندازه نور6- 3شكل 

دهنده همان ولتاژ پايه كاتد است با اين تفاوت كه نور يك ديود ديگر به نور محيط اضافه شكل زير نشان

شود و سطح ولتاژ پايه كاتد  ميكروثانيه  به طور كامل تخليه مي100شود كه خازن در طول مشاهده مي. استشده

.خواند مي- منطقي–آيد و در نتيجه ميكروكنترلر آن پايه را به عنوان صفر آن تا زير حد آستانه پايين مي
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 در محيط اطراف ديگرشده  هنگام وجود يك ديودگيري نور اندازه7- 3شكل 

)  ميكروثانيه200( گيري پياپي نور محيط  بار اندازه2كند تا زماني كه حداقل در چرخه بيكاري ادامه پيدا مي

كند كه اين دو پالس نور دريافتي، در اين هنگام دستگاه فرض مي.  غيرعادي در آن وجود داردمشخص شود كه نور

ثانيه  ميلي4ثانيه تابش نور و ميلي1 كه –بنابراين از چرخه بيكاري . استاز يك دستگاه مشابه ديگر ارسال شده

.دهد تغيير وضعيت مي"كردن فاز قفل" به چرخه–دريافت آن بود 

كردن فاز نسبت به چرخه قبل كمي سريعتر است؛ به اين صورت كه در اين حالت نيز زمان ارسال لچرخه قف

را درپي )  ميكروثانيه100( گيري بود ولي در ادامه، تعداد متغيري از دفعات اندازهثانيه خواهد ميلي1و تابش نور 

:شودفت خارج ميكردن فاز ميكروكنترلر در دو حالت از بازه دريادر چرخه قفل. دارد

200(رونده عبارتست از دو پالس نور متوالي لبه پايين. رونده مشاهده شوداگر يك لبه پايين•

.گيري پياپي نور محيط بار اندازه10و در ادامه آن عدم مشاهده نور در ) ميكروثانيه

.شودرونده مشاهده نانجام شود و لبه پايين) ثانيه ميلي4( گيري  بار اندازه40اگر •

: كردن فاز به ترتيب به شكل زير است بنا براين الگوي اجراي چرخه  قفل
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ثانيه ميلي1تابش نور از يك دستگاه به مدت -

شوندثانيه هر دو دستگاه منتظردريافت نور مي ميلي1سپس -

تاباندثانيه نور مي ميلي1پس از آن دستگاه ديگر براي -

شوندثانيه منتظر دريافت نور مي ميلي1مجدداَ هر دو دستگاه به مدت -

شودكليه مراحل فوق از ابتدا تكرار مي-

كردن فاز را انجام توانند عمل قفلباشند، باز هم ميخطاي فركانس كلاك داشته% 25حتي اگر دو دستگاه 

. هرتز است250 سرعت اسمي اين چرخه .دهند

-يك پالس يك ميلي. شوندكرون فرستاده ميهاي داده به صورت غيرهمزمان يا آسندر هنگام ارتباط، بيت

در چرخه بيكاري، .  استSPACEاي نشانگر صفر يا  ثانيه0,5 و يك پالس MARK يا 1اي نور، به معناي ثانيه

 به نشانه آغاز SPACEهاي داده به اين صورت است كه ابتدا يك فرمت بسته. كند ارسال ميMARKدستگاه مدام 

 به نشانه پايان بسته MARKشود و در انتها يك فرستاده مي) 1 يا 0اعم از ( بيت داده 8سپس . شودبسته ارسال مي

. استN-1 RS232-8ها شبيه به قالب مورد استفاده در پروتكل بندي دادهاين نوع قالب. شودارسال مي

سخت افزار كارت خوان.3

3-1.RTC) Real Time Clock(
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در حال حاضر اغبل دستگاههاي الكترونيكي به .تري پيدا كرده استامروزه با پيشرفت علم،زمان اهميت بيش

اين وسايل براي حفظ تاريخ و ساعت و اعلام آن از .گونه اي ساخته مي شوند تا زمان و تاريخ را در خود نگه دارند

هاي  ،ميكروكنترلرRTCبا افزايش درخواست براي استفاده از .كننداستفاده مي) RTC ) Real Time Clockيك 

 ،تايمر AVRدر اكثر ميكروكنترلرهاي .كننديت به شيوه هاي گوناگون حمايت مي نيز از اين قابلAVRجديد نظير 

 عمل كند،كه در اينصورت كلاك مورد نياز را به صورت خارجي و از يك كريستال RTC ميتواند به صورت يك 2

شامل ثانيه، وجود دارند كه غالبا زمان،RTCعنوان علاوه بر اين تراشه هايي نيز به .كند تامين مي32KHzساعت 

اين تراشه ها را مي .دارند،ساعت و تاريخ شامل روز،ماه،سال را با در نظر گرفتن سال كبيسه در خود نگه ميدقيقه

.به ميكروكنترلر متصل كرد...  و I2C ، SPIتوان به صورت 

نترلر براي ساير قسمتهاي دستگاه به جاي استفاده از در اين پروژه با توجه به حجم بالاي محاسبات ميكروك

.شود به ميكروكنترلر متصل ميI2Cاين تراشه از طريق باس .است استفاده شدهDS1307 از يك تراشه 2تايمر 

)I2C يا TWI(ارتباط سريال دو سيمه.3-2

است كه شده ارائه Philipsارتباط سريال دو سيمه يك پروتكل ارتباطي سريال است كه توسط شركت 

:هاي آن به صورت زير استقابليت

يك واسطه ارتباطي بسيار ساده و در عين حال انعطاف پذير و قدرتمند،كه تنها به دو خط باس نياز •

.دارد

. كار كندSlave و Masterتواند به صورت مي•

.تواند به صورت فرستنده و يا دريافت كننده عمل كندوسيله مي•

. را آدرس دهي كند Slave وسيله 128تواند تا حداكثر  بيتي،مي7با داشتن فضاي آدرس •

.كند حمايت ميMasterاز وجود چند •
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. برسد400KHzتواند به حداكثر سرعت آن مي•

كند مجهز به مدار حذف كننده نويز داخلي كه اسپايكهاي موجود بر روي خطوط باس را حذف مي•

.است

.از فراخوانيهاي عمومي را دارد و حمايت Slaveامكان تنظيم كامل آدرس •

.  بيدار كندSleep را از حالت AVRتواند در صورتي كه آدرس مربوط به خود را تشخيص دهد مي•

 اين امكان را به طراح TWIپروتكل عموما واسطه ارتباط دو سيمه  براي كار با ميكروكنترلر ها مناسب است،

و ) SCL(يكي براي پالس ساعت  استفاده از دو خط باس دو طرفه، وسيله مختلف را تنها با128دهد تا حداكثر مي

تنها سخت افزار خارجي كه براي ايجاد اين باس مورد نياز است .،به يكديگر متصل كند)SDA(ديگري براي داده 

آدرسهاي خاص خود تمامي وسايل متصل به باس،.براي هر يك از خطوط باس است)Pull up(يك مقاومت بالاكش 

.شود مشخص ميTWIارند و نحوه ارتباط بيت آنها نيز توسط پروتكل را د

 TWIاتصالت باس1- 4شكل 

Open-Collector يا Open-Drainدرايورهاي باس به صورت كنند، حمايت ميTWIدر تمامي وسايلي كه از 

ي عملكرد صحيح باس كه اين برا عمل كنند،Wire-ANDشود تا آنها به صورت اين ويژگي موجب مي.باشندمي
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شود كه خروجي يك يا چند وسيله صفر زماني توليد مي،TWIبنابراين يك سطح پايين در خط باس .ضروري است

تعداد .گردد حاصل مي در حالت امپدانس بالا باشند،TWIباشد و سطح بالاي آن نيز تنها زماني كه تمام وسايل 

 باشد و نيز فضاي 400PF محدوديت ظرفيت باس كه حداكثر بايدوسايل مجاز براي اتصال به يك باي تنها توسط

.،مشخص مي گرددSlave بيتي 7آدرس 

.كنديك پالس در خط كلاك آن را همراهي ميشود، فرستاده ميTWIبه ازاي هر بيت داده كه بر روي باس 

ن قانون در توليد حالتهاي شروع تنها استثناي اي.سطح خط داده بايد ثابت باقي بماندزماني كه خط كلاك بالاست،

.و توقف است

هاارزيابي داده2-4شكل

حالت شروع را روي باس ايجاد ،Masterزماني كه  صورت مي گيرد، Masterآغاز و توقف ارسال داده توسط 

لتهاي شروع و در بين حا.پذيردارسال پايان ميكند،شود و زماني كه حالت توقف را ايجاد ميارسال آغاز ميكند،مي

يك حالت خاص . ديگري نبايد سعي در كنترل باس نمايدMasterشود و در نظر گرفته ميتوقف،باس مشغول،

به اين حالت حالت شروع . حالت شروع جديدي ايجاد شود كه در بين يك حالت شروع و توقف،دهدميزماني رخ 

 بخواهد بدون از دست دادن كنترل باس،Masterد كه افتشود و زماني اتفاق ميگفته مي)Repeated Start(مكرر 

.شودباس تا رسيدن حالت توقف بعدي،مشغول در نظر گرفته ميبعذ از يك شروع مكرر،.ارسال جديدي آغاز كند

 در زماني SDAهاي شروع و توقف با تغيير سطح خط حالتاست،همانطور كه در شكل زير نشان داده شده

.شودجام ميان بالاست،SCLكه خط 
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حالت شروع، شروع مكرر و خاتمه3- 4شكل 

 بيت آدرس،يك بيت 7 بيت طول دارند كه از TWI ، 9تمامي بسته هاي آدرس فرستاده شده بر روي باي 

.تشكيل شده اند) Acknowledge(نوشتن و يك بين تصديق / كنترل خواندن 

قالب بسته آدرس4- 4شكل 

شود و در غير اين صورت عمل نوشتن ود،پس از آن عمل خواندن انجام مينوشتن يك ش/ اگر بيت خواندن

،با زمين SCK تشخيص دهد كه آدرس روي باس به آن تعلق دارد،بايد در سيكل نهم Slaveزماني كه .شودانجام مي

ست مشغول باشد و يا به هر دليلي نتواند به درخوا آدرس دهي شده،Slaveاگر . با آن پاسخ دهدSDAكردن 

Master،خط  پاسخ دهدSDA بايد در سيكل كلاك ACKپس از آن . بالا باقي بماندMasterتواند يك حالت  مي

Slaveيك بسته آدرس كه شامل يك آدرس .يا يك حالت شروع مكرر را براي آغاز يك ارسال مجدد بفرستدتوقف،

.شودنشان داده مي SLA+W و SLA+Rبه ترتيب به صورت و يك بيت خواندن و نوشتن باشد،

 تا 1توانند هر يك از مقادير  ميSlaveآدرسهاي .گردد اسرال ميMSBابتدا بيت ،Slaveدر ارسال آدرس 

زماني كه يك فراخواني عمومي .شود براي فراخواني عمومي استفاده ميصفر آدرس  را به خود بگيرند ولي از127
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هنگامي كه .. به آن پاسخ دهندSDA با زمين كردن خط ACK ها در سيكل Slaveبياد تمامي شود،انجام مي

Master بخواهد تا يك پيغام را براي تمامي Slave،كنداز يك فراخواني عمومي استفاده مي هاي موجود ارسال كند.

- هايي كه ميSlaveتمامي در صورتي كه يك آدرس فراخواني عمومي و به دنبال آن يك بيت نوشتن ارسال گردد،

در اين صورت بسته هاي داده بعدي .كنند را زمين ميSDAخط ACKدر سيكل ند به فراخواني پاسخ دهند،توان

بايد توجه شود كه ارسال آدرس .دريافت مي گردد هايي كه به فراخواني عمومي پاسخ داده اند،Slaveتوسط تمامي 

 داده هاي Slave كه در اين صورت چندين چرا؛بدون معناستيك بيت خواندن،فراخواني عمومي و به دنبال آن،

.شوددهند كه باعث مختل شدن باس ميمختلفي را بر روي باس قرار مي

 بيتي هستند كه شامل يك بايت داده و يك 9 ارسال مي شوند TWIتمامي بيت هاي داده كه بر روي باس 

.مي باشند)Acknowledge(بيت تصديق 

فالب بسته داده5- 4شكل 

در صورتي كه دريافت كننده كند، كلاك و حالتهاي شروع و توقف را توليد ميMasterرسال داده،در حين ا

و با زمين كردن خط SCL يك تصديق توسط دريافت كننده در سيكل نهم .تنها بايد دريافت داده را تصديق كند

SDAخط اگر دريافت كننده دريافت را به درستي انجام ندهد،.گردد اعلان ميSDAكند  را در حالت بالا رها مي

)NACK.(يا به هر دليلي نتواند بايت ديگري را دريافت كند،آخرين بايت را دريافت  كندزماني كه دريافت كننده

. بعد ار آخرين بايت باخبر كندNACKبايد با ارسال يك 
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يك پيغام .استل شده و يك يا چند بسته داده تشكيSLA+R/Wيك از يك حالت شروع،اصولا يك ارسال،

.تهي كه از يك حالت شروع و به دنبال آن يك حالت توقف تشكيل شده باشد غير قانوني است

هانحوه تبادل داده6- 4شكل 

DS1307معرفي تراشه .3-3

DS1307 يك تراشه RTC،با توان مصرفي كم و خروجي هاي سريالBCD )Binary Coded Decimal ( با

اين تراشه . منتقل مي شوندI2Cآدرس و داده به صورت سريال و از طريق باس .استSRAM بايت حافظه 56

علاوه بر اين تعداد روزهاي ماه،براي .روز هفته،روز،ماه و سال را در خود نگاه مي دارداطلاعات ثانيه،دقيقه، ساعت،

البته .استدر نظر گرفته شده روز و همچنين سال كبيسه به صورت خودكار در اين تراشه 31ماه هاي با كمتر از 

-ساعت داخلي تراشه مي.استتقويم موجود در اين تراشه و تراشه هاي مشابه همگي به صورت ميلادي تنظيم شده

اين تراشه يك مدار داخلي براي . تنظيم گرددAM/PM ساعته با نمايانگر 12 ساعته و يا 24تواند به صورت 

.كنديه،به صورت خودكار تغذيه خود را از باطري پشتيبان تامين ميو در صورت قطع تغذتشخيص تغذيه دارد
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DS1307بلوك دياگرام داخلي 7- 4شكل 

X1   وX2

. متصل شوند32.768KHzاين دو پايه بايد به كريستال كوترتز 

Vbat

 ديگري با  ولت ليتيوم يا هر منبع انرژي3اين پايه،ورودي تغذيه پشتيبان است كه معمولا به يك باطري 

ممكن است سري كردن يك ديود با باطري و اتصال آن به اين پايه .شود ولت متصل مي3,5 تا 2,5ولتاژي بين 

در صورت قطع .اين پايه بايد زمين شوددر صورتي كه نيازي به تغذيه پشتيبان نباشد،.عملكرد خوبي نداشته باشد

. سال حفظ كند10اخلي تراشه را تا تواند اطلاعات د مي4.8mAhrيك باطري تغذيه تراشه،

GND

.شوداين پايه به زمين متصل مي

SDA) Serial Data Input/Output(
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 است و به يك مقاومت بالاكش خارجي نياز Open-Drain،به صورت SDAپايه . استI2Cاين پايه،خط باس 

.دارد

SCL) Serial Clock Input(

ت كه براي سنكرون كردن انتقال داده ها در ارتباط سريال به كار  اسI2Cاين پايه خط ورودي كلاك در باس 

. است به يك مقاومت بالاكش خارجي نياز داردOpen-Drainآنجا كه اين پايه به صورت ز ا.رودمي

SQW/OUT) Squar Wave Output(

 يا 1Hz،4KHz،8KHz پايه يك موج مربعي را با فركانس  برابر يك نوشته شود، اينSQWEزماني كه بيت 

32KHzاين پايه به صورت .كند توليد ميOpen-Drainاست و به يك مقاموت بالاكش خارجي نياز دارد .

VCC

در اين حالت . ولت است5,5 تا 4,5محدوده قابل قبول تغذيه بين .اين پايه منبع تغذيه اوليه تراشه است

ولي در صورتي كه با افت نوشت يا از روي آن خواند تراشه كاملا در دسترس است و مي توان اطلاعات را بر روي آن

ود اعمال خواندن و نوشتن غير فعال مي شوند اما ساعت و تقويم موج،تراشه از تغذيه پشتيبا استفاده كند،Vccولتاژ 

-يدما نيز م.دقت كلاك اين تراشه،به دقت كريستال به كار رفته بسنگي دارد.دهنددر تراشه به كار خود ادامه مي

.تواند در فركانس كريستال تغيير ايجاد كند

تقويم و ساعت.1- 3- 3

آيند و با نوشتن مقادير مناسب با خواندن رجيسترهاي مربوطه در تراشه بدست مياطلاعات تقويم و ساعت،

.دهد را نشان ميRTCجدول زير رجيسترهاي .در اين رجيسترها،مي توان آنها را تنظيم كرد

DS1307 رجيسترهاي ) 1-4(جدول
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رجيستر مربوط به روز هفته در نيمه شب افزايش مي يابد و . هستندBCDمحتواي اين رجيسترها به صورت 

 بيانگر 1به عنوان مثال اگر (مقادير مربوط به روزهاي هفته توسط كاربر تعريف مي شوند و بايد پشت سر هم باشد

RAM قرار دارند و رجيسترهاي 07h تا 00h از آدرس RTCرجيسترهاي ...). بيانگر دوشنبه است و 2يكشنبه باشد،

. واقع شده اند3Fh تا 08hنيز در آدرس 

DS1307رجيستر كنترل .2- 3- 3

8- 4شكل 

.شود استفاده ميSQW/OUTاين رجيستر براي كنترل عملكرد پايه 

)OUT) Output Control–7بيت 

 سطح خروجي اين پايه را كنترل اين بيتد، غير فعال باشSQW/OUTدر زماني كه موج مربعي خروجي پايه 

.شد برابر يك و در غير اين صورت صفر خواهدSQW/OUTاگر اين بيت يك باشد سطح پايه .كندمي

)SQWE) Square – Ware Enable–4بيت 

شود كه در اين صورت  فعال ميSQW/OUTزماني كه اين بيت يك شود،خروجي موج مربعي در پايه 

.گردد تعيين ميRS0 و RS1 موج مربعي توسط بيتهاي فركانس توليد
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)RS1:0) Rate Select–1 و 0بيتهاي 

اين دو بيت به صورت جدول زير  فعال شده باشد،SQW/OUTدر صورتي كه موج مربعي خروجي در پايه 

.كندفركانس موج مربعي را مشخص مي

SQW/OUT تنظيمات پايه ) ٢-,(جدول

:اشه با ميكروكنترلر به صورت زير استمدار نوعي ارتباط تر

نحوه اتصال تراشه به ميكروكنترلر9- 4شكل 
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DS1307نرم افزار ارتباط با .3- 3- 3

يكي ارتباط با تراشه و خواندن و نوشتن اطلاعات و ديگري تبديل اين نرم افزار شامل دو بخش عمده است،

.تاريخ ميلادي به شمسي است

اين . استI2Cابع از پيش تعريف شده براي ارتباط با اين تراشه از طريق باس  شامل توCodevisionكامپايلر 

 موجودند كه براي استفاده از آنها ابتدا نام پورتي را كه تراشه از طريق آن به ميكروكنترلر ds1307.hتوابع در فايل 

. را به برنامه اضافه كردds1307.hاست را مشخص كرد سپس اين فايل متصل شده

:بع مورد استفاده به شرح زيراندتوا

Void rtc_init(unsigned char rs,unsigned sqwe,unsigned char out)

لازم است تا قبل از فراخواني اين تابع با استفاده از .دهداين تابع تنظيمات اوليه مربوط به تراشه را انجام مي

. مقداردهي اوليه شودI2C ،باس ()i2c_initتابع 

Void rtc_get_time(unsigned char *hour,unsigned char *min,unsigned char *sec)

.را بر مي گرداندRTC اين تابع زمان جاري 

Void rtc_set_time(unsigned char hour,unsigned char min,unsigned char sec)

.كند را تنظيم ميRTCاين تابع زمان جاري 

Void rtc_get_date(unsigned char *date,unsigned char *month,unsigned char *year)

.گرداندرا بر ميRTC اين تابع تاريخ جاري 
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Void rtc_set_date(unsigned char date,unsigned char month,unsigned char year)

.كند را تنظيم ميRTCاين تابع تاريخ جاري 

ارتباط با رايانه.3-4

از اين رل ورود و خروج ارتباط آنها با رايانه و تبادل اطلاعات است،از مهم ترين ويژگي هاي دستگاه هاي كنت

تا به وسيله آن اطلاعات افراد و همچينين زمان ورود و است  اين امكان در نظر گرفته شدهرو در اين سيستم نيز

 غير مسئول به براي جلوگيري از دسترسي افراد.است به رايانه انتقال يابد ذخيره شدهMMCخروج آنها كه بر روي 

تنها در صورتي كه اين كلمه رمز در ابتداي برقراري ارتباط،. استاطلاعات دستگاه يك كلمه رمز در نظر گرفته  شده

.شود خوانده شده و براي رايانه ارسال ميMMCاز از سوي رايانه ارسال شود اطلاعات توسط ميكروكنترلر

ارتباط سريال.4-1- 3

انواع.گويندرا ارتباط سريال مي) جز زمينهالبته ب(تنها از طريق يك كانال ي بيت به بيت اطلاعات مبادله

:ارتباط سريال به شرح زير است

مثل(شوديك سيگنال زماني از طريق يك كانال مجزا همراه با پيام ارسال مي):همزمان(سنكرون •

.)RS232 و I2Cاستاندارد 

مثل (شود ن بندي همراه با سيگنال ارسال ميادر اين روش اطلاعات زم):غيرهمزمان(آسنكرون •

RS232, RS485(.

از لحاظ تئوري تنها يك سيم براي انتقال اطلاعات سريال به صورت آسنكرون لازم است اما در واقعيت اين 

به عنوان مثال اگر يك بيت از اطلاعات بر اثر خطا يا نويز تغيير كند ممكن است كل اطلاعات . مسئله عملي نيست

بنابراين . د از آن يك بيت شيفت پيدا كند و پس از تفسير و تبديل به ديتاي موازي كل اطلاعات مخدوش شودبع

 RS232-Cيكي از اين استانداردها . نياز به استاندارهايي وجود دارد كه امكان ارتباط قابل اطمينان را فراهم كند

 است اما معمولا به نام RS232-Cاين استاندارد اگرچه نام .تعريف شدEIAتوسط موسسه 1969است كه در سال 
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RS232شود و مخفف شناخته ميRecommended Serialاين استاندارد معمولا در پورت سريال . مي باشد

.شودكامپيوترهاي شخصي استفاده مي

:استگيرد و موارد زير در آن تعريف شدهقرار ميOSIمدل در لايه ي هفتم RS232پروتكل ارتباطي 

سطح،        Slew Rateمشخصات الكتريكي سيگنال از قبيل سطح ولتاژ، نرخ سيگنال، زمان بندي و -

 ظرفيتي و طول كابلولتاژ، رفتار اتصال كوتاه، بيشينه ي جريانمقاومت

 مشخصات مكانيكي واسط از قبيل سوكت اتصال و تعريف پين ها-

عملكرد هر مدار در كانكتور واسط-

 زير مجموعه هاي استاندارد از مدارهاي واسط براي آن كاربرد ارتباطي-

كند و مشخصات لايه هاي بالا از كار ميOSIمدل همانطور كه گفته شد اين استاندارد در لايه هاي زيرين 

در ) مثل بيت شروع و پايان يا بيت توازن(و همچنين قالب بندي كاراكتر ) ASCIIمثلا (جمله كدگذاري كاراكتر 

اين استاندارد سقف . گيرد و معمولا بوسيله ي نرم افزار تعيين و تفسير مي شوندار نميقالب اين استاندارد قر

از تجهيزات جانبي مثل مودم ها از اين در حالي كه بسياري تعريف كرده است؛ 20,000bpsماكزيمم نرخ بيت را 

-كار ميRS232با سطح ولتاژ ) 115,200 و 37,600 ، 38,400: مثل(اندازه تجاوز كرده و با نرخ هايي بالاتر از اين 

.كنند

اين است كه تنها براي ارتباط نظير به نظير RS485و RS422بر خلاف RS232يكي از معايب استاندارد 

)Peer to Peer (اين استاندارد براي فواصل تا حدود . است و امكان شبكه شدن با ديگر ادوات را نداردطراحي شده

مثل پروگرامر بعضي (استفاده كرد 20mA loopاي فواصل بيشتر مي توان از روش باشد و بر متر مناسب مي15

PLCاما روش مناسب ديگر در محيط هاي صنعتي استفاده از .)هاي زيمنس RS485 مي باشد كه در فواصل زياد
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ا يك دستگاه بPC،PCبراي ارتباطات كم دامنه مثل اتصال دو RS232بنابراين . كندنيز كار مي1MHzتا فركانس 

.شود دو دستگاه با يكديگر استفاده مييا

UARTارتباط .4-2- 3

و لذا براي برقراري ارتباط شود يكي از پروتكلهايي است كه توسط انواع رايانه ها حمايت ميUARTارتباط 

.شودبين ميكرو كنترلر و رايانه اغلب از اين روش استفاده مي

 مي توان قابليت هاي متنوعي دارد كه از جمله آنAVRهاي  در ميكرو كنترلرUARTبخش ارتباط سريال 

:به موارد زير اشاره كرد

Full Duplexعملكرد•

عملكرد سنكرون و آسنكرون•

 در حالت سنكرونSlave و Masterعمل به صورت •

 دقيق(Baudrate)توليد كننده نرخ ارسال •

 بيت توقف2ا  ي1 بيت داده و 9-8–7–6–5حمايت از فريم هاي سريال •

 به صورت زوج يا فرد و امكان چك كردن سخت افزاري آنParityتوليد •

تشخيص خطاهاي سرريز و نوع فريم•

فيلتر پايين گذر ديجيتال•

RX و اتمام TX ، خالي شدن رجيستر TXتوليد سه وقفه مجزا براي اتمام •

كار در حالت ارتباط چند پردازنده•
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امكان دوبرابر كردن سرعت در حالت آسنكرون•

AVR در UART با  USARTسازگاري .4-3- 3

كنند، به اين معني كه ارتباط سريال تنها به صورت  حمايت ميUARTتنها از ارتباط AVR بعضي از انواع 

 آسنكرون توانند به صورت سنكرون و مي AVR باشد و انواع پيشرفته تر ميكروكنترلرهايآسنكرون قابل انجام مي

اين دو نوع ارتباط سريال از نظر محل بيت ها در داخل رجيسترها، نحوه توليد نرخ ارسال، نحوه . ارتباط برقرار كنند

ارسال و دريافت اطلاعات و عملكرد بافر مربوط به ارسال اطلاعات كاملا مطابقت دارند و تنها عملكرد بافر مربوط به 

.بود يافته است بهUSARTدريافت اطلاعات در ارتباط 

UARTنگاه اجمالي به ارتباط 

شود كه ار آن در حالت آسنكرون و سنكرون يك توليد كننده كلاك داخلي را شامل ميواحد ارتباط سريال،

اين كانتر .شمارددر اين واحد يك كانتر وجود دارد كه هميشه به صورت كاهشي مي.كند استفاده ميMasterدر مد 

رسد يك كلاك هر يار كه محتواي اين كانتر به صفر مي.ورت مستقيم از كلاك سيستم مي گيردكلاك خود را به ص

سپس بسته به مد شود،بار مي) UBRR) USART Baud Rate Registerشود و محتواي كانتر از رجيستر توليد مي

.كنندلف ار آن استفاده ميشود كه قسمتهاي مخت تقسيم مي16 يا 2،8كلاك توليد شده برعملكرد ارتباط سريال،
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بلوك دياگرام ارتباط سريال10- 4شكل 

Parityو يك بيت ) بيتهاي شروع و توقف(يك فريم سريال از يك كاراكتر داده با بيتهاي همزمان ساز 

:كنديت مي تركيب معتبر از فريمهاي زير را حما30 هر USART.استاختياري براي تشخيص خطا تشكيل شده

روعيك بيت ش•

 بيت داده9 يا 5،6،7،8•

 زوج يا فرد يا هيچكدامParityبيت •

يك يا دو بيت توقف•
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فرمت فريم ارتباط سريال11- 4شكل 

بعد ار .شونداز كم ارزش ترين بيت ارسال ميشود و بعد از آن بيتهاي داده،هر فريم با بيت شروع آغاز مي

.گردندوقف فرستاده ميهاي ت و در آخر بيتparityبيتهاي داده بيت 

تعيين نوع فريم اين مرحله شامل تنظيم نرخ ارسال،. تنظيم شودUARTقبل از برقراري ارتباط سريال بايد 

.و فعال كردن قابليت ارسال و يا دريافت است

رتباط نكته مهم در ا. ، نرخ هاي مختلف را توليد ميكندكنترلرواحد توليد نرخ ارسال با استفاده از كلاك ميكرو

سريال اين است كه توليد نرخ هاي ارسال مختلف به كمك نوسانگرها و كريستالهايي با فركانس استاندارد ميتواند 

 بايد در هنگام طراحي ،خطايي به همراه داشته باشد و از آنجاييكه در بعضي موارد اين خطا بيش از حد بزرگ است

.به اين نكته توجه نمود

ده از ارتباط سريال با كامپيوتر را داريم بايد از كريستال هايي با فركانس بالا استفاده بنابر اين اگر قصد استفا

. بدون خطا ايجاد شود56000bpsاست تا نرخ ارسال  استفاده شده16MHZكنيم كه در اين پروژه از كريستال 
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سخت افزار لازم براي ارتباط با رايانه.4-4- 3

لازم است به نحوي  استفاده كنيم،RS232ا رايانه ناچاريم از استاندارد با توجه به اينكه براي برقراري ارتباط ب

در استاندارد . را به يكديگر تبديل كنيمRS232شده توسط ميكروكنترلر و استاندارد  ايجادTTLبتوانيم سطوح ولتاژ 

RS232 دارند ولت -25 تا -3 ولت و سطح منطقي يك ولتاژي بين 25 تا 3 سطح منطقي صفر ولتاژي بين.

اما به عنوان يكي از ساده  روش هاي مختلفي وجود دارد،RS232 و استاندارد TTLبراي تبديل سطوح ولتاژ 

.ايم استفاده كردهMAX232ما از يك تراشه ها،هترين را

MAX232شماي كلي ارتباط با رايانه به كمك تذاشه 12- 4شكل 

.تمام خازن ها يك ميكروفارادي هستنده صورت زير است، بMAX232اما مدار عملي براي راه اندازي تراشه 
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MAX232مدار راه اندازي تراشه 13- 4شكل 

توضيحاتي راجع به پورت سريال رايانه.4-5- 3

DTE سرنامData Terminal Equipment است وDCE مخففData CommunicationsEquipment. اين

معمولا . اه و جهت ارتباطي سيگنال در پين ها مي باشندعبارات براي نشان دادن پين هاي كانكتور يك دستگ

را يك DTEو شما مي توانيد در ادامه ي توضيحات DCEمي باشد و دستگاه هاي ديگر يك DTEكامپيوتر يك 

25يا  (Female پين 9از يك كانكتور DTEدر اين استاندارد .را يك دستگاه ديگر فرض كنيدDCEكامپيوتر و 

را مستقيما به DCEبنابراين مي توان يك . كنداستفاده مي)  پين25يا  (Male پين 9 يك كانكتور ازDCEو ) پين

استفاده كرد كه در ادامه به آن خواهم Null Modemكرد اما در حالتهاي غير از اين بايد از كابل هاي DTEيك 

ت اما ما در اينجا بحثمان را بر روي اس پين نيز تعريف شده25براي كانكتور RS232اگرچه استاندارد . پرداخت

.نام داردDB9و كنندها از اين كانكتور استفاده ميPCكنيم چون اغلب  پين متمركز مي9كانكتور 
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هاشماي يك كانكتور سريال مادگي و نام پين14- 4شكل 

:ملاحظه مي كنيدDTEرا از RS232 پين استاندارد 9در زير مشخصات پين هاي كانكتور 

9 و 1پين

نام دارند و مربوط به مودم مي شوند RIو CD يا RingIndicatorو Carrier Detectاين پين ها به ترتيب

كه اولي براي تشخيص حامل بر روي خط و دومي براي اعلان يك تماس تلفني به مودم شماست و معمولا در 

.طراحي هاي كنترلري به ندرت مورد استفاده قرار مي گيرند

3و2 هاي پين

و به ترتيب جهت نام دارندTDو RD يا TransmittedDataو Received Dataاين پين ها به ترتيب

ها ممكن اين نامگذاري.  به كار مي روندDCEبه يك DTEاز يك  و ارسال داده هاDCEدريافت داده ها يك از يك 

در زمان TD خط .شود به كار گرفته ميهاجهت دريافت دادهDCE در يك TDاست فريبنده باشند چون پين 

.شوددر حالت مارك نگه داشته ميDTEمعطلي توسط 

8و7پين هاي 
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متصل DCEرا به يك DTEفرض كنيد كه يك . دهيمي توضيح مFlow Controlابتدا كمي در مورد مفهوم 

)  مودم يا يك ميكروكنترلرمثلا يك (DCEاز سرعت يك ) كامپيوتر (DTEايم، از آنجايي كه معمولا سرعت كرده

قادر نخواهد بود همه DCEاگر مكانيسمي جهت كنترل انتقال اطلاعات وجود نداشته باشد، . باشدبيشتر مي

.گوينديعني كنترل جريان اطلاعات ميFlowControlاين مكانيسم را . را دريافت كندDTEاطلاعات ارسالي از 

فرض كنيد كه . نامندميCTSو RTSيا Clear toSendو Request to Send به ترتيب 8 و 7پين هاي 

DTE مي خواهد يك كاراكتر را برايDCE ارسال كند، در اين حالتDTE از طريق پينRTS يك منطقي ارسال

كند و ارسال ميCTSپينپاسخ از طريق قادر به دريافت اطلاعات باشد يك سيگنال DCEكند و در صورتيكه مي

به اين روش . اجازه ندارد اطلاعات را ارسال كندDTEشود و صورت خط در حالت صفر نگه داشته ميدر غير اين

Handshakingگوينديا دست دادن نيز مي.

6و4پين هاي 

ندارد اما در صورت لزوم DTEبه علت سرعت كمتر براي ارسال نياز به كسب مجوز از DCEواضح است كه 

به (كنند را ايفا ميCTSو RTS به ترتيب نقشي مشابه Data TerminalReady وData SetReadyپين هاي 

)6 و 4ترتب خطوط 

5پين 

.زمين سيگنال مي باشد

 ارتباط با رايانه ميكروكنترلر براينرم افزار.3-5

رتباط  تايي را به عنوان رمز برقراري ا4براي برقراري ارتباط بين رايانه و ميكرو كنترلر،ابتدا رايانه يك رشته 

با ارسال اين رشته وقفه دريافت اطلاعات از طريق پورت سريال در ميكروكنترلر فعال كند،به ميكروكنترلر ارسال مي

شود و در شود، سپس كدهاي مربوط به اين وقفه اجرا مي شوند كه در آن صحت رمز ارسالي ار رايانه بررسي ميمي

.شودا رايانه ميصورت صحت آن، ميكروكنترلر وارد حالت ارتباط ب
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 ،تاريخ IDاطلاعات مربوط به  تا محل كنوني،MMC از ابتداي حافظه تباط با رايانه، ميكروكنترلرحالت اردر

.كند ارسال ميخواند و به رايانهو ساعت را مي

3-6.LCDكاراكتري 

براي اين كار راه هاي مختلفي در بيشتر مدارهاي ميكروكنترلري ما نياز به نمايش اطلاعات براي كاربر داريم،

 ها به علت داشتن LCD،اما ... و LCDاستفاده از ،7segmentاستفاده از ،LED از جمله استفاده از چند .وجود دارد

.ابعاد مختلف و برنامه ريزي آسان اغلب مورد توجه قرار مي گيرندقابليتهاي بيشتر نمايش،

LCD ها شامل انواع كاراكتري و گرافيكي هستند كه در اينجا نوع كاراكتري آن را معرفي و طرز استفاده آن 

.دهيمشرح ميرا 

LCDاز  مي شوند، هاي كاراكتري نيز خود از نظر نحوه تبادل اطلاعات به دو دسته سريال و موازي تقسيم

.مزاياي نوع سريال استفاده كمتر از پين هاي ميكروكنترلر است

كه منظور از ...  و 16x2،32x2،40x2،16x4از جمله  ها داراي تنوع مختلفي هستندLCDاين از نظر اندازه،

2 داراي 16x2به عنوان مثال نوع اين اعداد تعداد كاراكترهاي قابل نمايش در يك سطر و تعداد سطرهاي آن است،

.دهد كاراكتر را نمايش مي16سطر است و در هر سطر تعداد 

ايم كه وظيفه آن نمايش اطلاعات براي  كه بسيار پركاربرد است استفاده كرده16x2ما در اين پروژه از نوع 

يخ و ساعت  اطلاعات مربوط به تاردر حالت عادي و وقتي سيستم منتظر ورود كاربر است.كاربر و سوپروايزر است

 نمايش LCDاگر خطايي در سيستم رخ دهد اطلاعات مربوط به اين خطا روي .شود نمايش داده ميLCDروي 

تواند به كمك صفحه كليد و با وارد كردن رمز عبور به قسمت تنظيمات همچنين سوپروايزر ميشود،داده مي

.شودايش داده مي نمLCDدستگاه وارد شود كه اطلاعات مربوط به اين تنظيمات روي 
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16x2 از نوع LCDيك نمونه 15- 4شكل 

 پايه هستندكه در جدول 16 يا 14 ها بسته به اينكه داراي نور پشت زمينه باشند يا نه داراي LCDاين نوع 

.زير اين پايه ها معرفي شده اند

)3-4(جدول 

پايهسمبول I/Oتوضيح
VSS1---زمين منبع تغذيه

VDD2---نبع تغذيه ولت م5ولتاژ 

VEE3---ولتاژ كنترل شدت نور صفحه

شود باشد رجيستر دستور انتخاب ميRS=0اگر 
شود باشد رجيستر داده انتخاب ميRS=1اگر 

IRS4

R/W=0براي نوشتن اطلاعات 
R/W=0براي نوشتن اطلاعات 

---R/W5

IE6فعال ساز

I/OD07 باس داده0بيت 

I/OD18س داده با1بيت 

I/OD29 باس داده2بيت 

I/OD310 باس داده3بيت 

I/OD411 باس داده4بيت 

I/OD512 باس داده5بيت 

I/OD613 باس داده6بيت 
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I/OD714 باس داده7بيت 

LCD---BLA15 پشت زمينه LEDآنود 

LCD---BLK16 پشت زمينه LEDكاتود 

 راجع به پايه هاتوضيح مختصري.6-1- 3

 RS=0اگر . انتخاب مي شوندRS دو رجيستر وجود دارد،كه توسط پايه LCDدر داخل : RSپايه •

شود تا فرمانهاي مانند پيكره بندي انتخاب مي) Instruction Register(شود رجيستر دستور 

LCD براي ... ،پاك كردن آن،جابجايي مكان نما وLCDدر صورتي كه اگر. ارسال شودRS=1،شود 

LCDتا كاربر بتواند اطلاعاتي را كه مي خواهد روي شود،انتخاب مي)Data Register(رجيستر داده 

. ارسال كندLCDبنويسد براي 

 بنويسد يا LCDخواهد اطلاعات را روي كند كه ميبه كمك اين پايه كاربر مشخص مي: R/Wپايه •

صفر شود و در صورتي كه  خوانده ميLCDات از روي اگر اين پايه يك شود اطلاع.از روي آن بخواند

.شودشود اطلاعات روي آن نوشته مي

 D7 تا D0 اگر در اين پايه پالسي از يك به صفر قرار داده شود،اطلاعاتي كه روي پايه هاي :Eپايه •

جاي شود،مشخص مي) RS) Register Selectقرار دارد درون يكي از رجيسترهايي كه توسط پايه 

. نانو ثانيه است450حداقل زماني كه اين پايه بايد صفر باشد . گيردمي

 به ميكروكنترلرLCDنحوه اتصال .6-2- 3

اما داراي )  بيتي8ارتباط ( پايه براي تبادل اطلاعات هستند8 هاي كاراكتري داراي LCDبا اينكه اين نوع 

 باعث صرفه جويي در استفاده از پايه هاي كه اين امر)  بيتي4ارتباط ( پايه را نيز دارند4قابليت ارتباط با 

.شودميكروكنترلر مي

.است بيتي نوشته شده4 نيز براي ارتباط Codevision كاراكتري در نرم افزار LCDكتابخانه موجود براي 
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 به ميكروكنترلرLCDنحوه اتصال 16- 4شكل 

.ين متصل شوند عدد مقاومت به زم4 توسط LCDالبته بهتر است كه پايه هاي آزاد 

LCDبرنامه نويسي براي .6-3- 3

اين قسمتها بايد در .LCD به آن متصل است و همچنين اضافه كردن كتابخانه LCDكردن پورتي كه مشخص

.ابتداي برنامه اضافه شوند
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 آمده است يك دستور اسمبلي است و مشخص كننده endasm# و asm#خطي از برنامه كه بين دو عبارت 

است و عدد  متصل شدهD به پورت LCDبه عنوان مثال در شكل زير به آن متصل است،LCDپورتي است كه 

0x12مشخص كننده آدرس اين پورت است .

)4-4(جدول

آدرس پورتنام پورت
PORTA
PORTB

0x1b 
0x18

PORTC0x15
PORTD0x12

آدرس رجيسترها در ديتاشيت اگر بخواهيم از پورت ديگري استفاده كنيم آدرس آن را از جدول مربوط به 

.يابيمميكروكنترلر مورد نظر مي

LCDپيكره بندي 

:كنيممي اين عبارت را اضافه While(1) برنامه و قبل از عبارت main در تابع LCDبراي پيكره بندي 

. كاراكتر در هر سطر است16 داراي LCD به معناي اين است كه 16عدد 

Codevision در LCDتوابع ارتباط با 

:كند مدلهاي زير را پشتيباني ميLCD براي ارتباط با Codevisionكتابخانه نوشته شده در 

1x8, 2x12, 3x12, 1x16, 2x16, 2x20, 4x20, 2x24 , 2x40
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)5-4(جدول

 سطر صفر و ستون صفر صفحه نمايش را پاك كرده و مكان نما را دركند، را پيكره بندي ميLCDاين تابع 
- مشخص ميدهد، در يك سطر نمايش ميLCD تعداد كاراكترهايي را كه lcd_columnsمقدار دهد،قرار مي

.كند
. را بر ميگرداند1 وجود داشته باشد مقدار LCDاين تابع در صورتي كه 

.دهدصفر و ستون صفر قرار مياين تابع صفحه نمايش را پاك كرده و مكان نما را در سطر 

.كند منتقل ميy و سطر xاين تابع مكان نما را به ستون 
.شودتوجه كنيد كه شماره سطرها و ستون ها از صفر آغاز مي

.دده را در موقعيت فعلي مكان نما نمايش ميcاين تابع كاراكتر مشخص شده با متغيير 

.دهد وجود دارد را در موقعيت فعلي مكان نما نمايش ميSRAM ،كه در حافظه strاين تابع رشته 

.دهد وجود دارد را در موقعيت فعلي مكان نما نمايش ميFLASH ،كه در حافظه strاين تابع رشته 

LCDكنترل نور پشت زمينه .6-4- 3

كند تا از اتلاف توان  ميكروكنترلر نور پشت زمينه آن را خاموش مي نيازي نيست،LCDي كه به در مواقع

. استفاده كرد)17-4( شكل براي اين كار ميتوان از مدار.جلوگيري كند
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 به ميكروكنترلر براي كنترل نور پشت زمينهLCDاتصال 17- 4شكل 

براي اين كار اين پايه .كندت زمينه خاموش روشن مي نور پش)17پايه  (PORTD.3ميكروكنترلر به كمك 

. را كنترل شودLCDتا با صفر و يك كردن اين پايه نور پشت زمينه است،به صورت خروجي تعريف شده

صفحه كليد ماتريسي.3-7

. يكي از ساده ترين راه هاي ارتباط كاربر با دستگاه هاي الكترونيكي صفحه كليد هاي ماتريسي هستند

نحوه اتصال صفحه كليد . از اين صفحه كليدها باعث صرفه جويي در پايه هاي ميكروكنترلر مي شوداستفاده

.استماتريسي به ميكروكنترلر در شكل زير نمايش داده شده
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اتصال صفحه كليد به ميكروكنترلرنحوه 18- 4شكل 

 رديف ها را با صفر كردن در يك صفحه كليد ماتريسي براي تشخيص كليد فشرده شده،ميكروكنترلر تمامي

 باشد 1111اگر مقدار خوانده شده از ستونها .خواندكند و سپس ستونها را ميپايه هاي خروجي مربوطه زمين مي

ولي در صورتي كه يكي از آنها صفر باشد، اين بدين معني است كه در ستون صفر يعني كليد فشرده نشده است،

به كند،موقع ميكروكنترلر براي تشخيص كليد از بالاترين رديف شروع ميدر اين است،شده يك كليد فشرده شده

به اگر مقدار ستون صفر نبود،.خواندكند و مقدار ستون را مياين ترتيب كه ميكروكنترلر تنها رديف بالا را صفر مي

كنترلر سراغ رديف در اين صورت ميكرو.در اين رديف قرار نداشته استاين معني است كه كليد فشار داده شده،

.كند تا كليد فشرده شده را بيابدبعدي مي رود و اين كار را آنقدر تكرار مي

براي اينكه ميكروكنترلر به صورت پيوسته ستون ها را نخواند از وقفه خارجي استفاده شده است، براي اينكار 

ر متصل شده است و هرگاه كليدي از سطر چهارم صفحه كليد ماتريسي با يك ديود به پايه وقفه خارجي ميكروكنترل

كند شود و ميكروكنترلر ستونها را قرائت ميفشرده شود، وقفه فعال مي)  استEnterاين سطر شامل كليد (اين سطر 

.تا كليد فشرده شده را بيابد
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افزار  كارتسخت.4

سب، از لحاظ يكي از نكات مهم در طراحي كارت، انتخاب يك ميكروكنترلر كم مصرف و در عين حال منا

مجزا در خود احتياج دارد، طول عمر ) باتري(باشد؛ در طراحي يك كارت الكترونيكي كه به منبع تغذيه امكانات مي

علت انتخاب . 1 در كارت استفاده شدmega8Lبه همين دليل از ميكروكنترلر . شودباتري فاكتور مهمي محسوب مي

mega8 نوع “L”ولت باشد كه به راحتي توسط يك باتري 5,5 تا 2,7تواند از ه مي، بازه ولتاژ عملياتي آن است ك 

. قابل تامين است3vساعتي 

برنامه اصلي دستگاه كارت خوان.5

:است شامل بخش هاي زير استبرنامه اي كه درون حافظه ميكروكنترلر دستگاه كارت خوان قرار داده شده

پيكره بندي دستگاه كارت خوان•

وقفه تايمر•

وقفه خارجي•

UARTوقفه •

مبدل تاريخ ميلادي به شمسي•

حلقه بي پايان•

 كارت،حالت تاييد كارت و مختلفي شامل حالت انتظار براي) State(دستگاه كارت خوان داراي حالتهاي 

.شود مشخص ميrd_state متغيير است كه هميشه حالت فعلي دستگاه باحالت ارتباط با رايانه

پيكره بندي دستگاه كارت خوان.5-1

. جهت استفاده در كارت مناسب تر بودند، اما در دسترس نبودندTiny85 و Tiny ، Tiny45 البته از ميكروكنترلرهاي سري -1
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 قرار گرفته بعد از راه اندازي دستگاه reader_initializeلر كه درون تابع اين قسمت از برنامه ميكرو كنتر

اين بخش    قسمت هاي مختلف شود،اولين بخشي از برنامه است كه اجرا مي) اتصال تغذيه به آن(كارت خوان 

:كه اين قسمت ها شامل موارد زير استكند دستگاه را پيكره بندي مي

پورتها•

تايمر•

وقفه خارجي•

)UART(تباط سريال ار•

SPIارتباط •

•LCD

مولد عدد تصادفي•

پورتهاي ارتباطي با ديود مادون قرمز•

صفحه كليد ماتريسي•

شود كه به تست قسمتهاي مختلف مدار مي  اجرا ميself_testهمچنين دراين قسمت از برنامه،زير برنامه 

شود و خطاي مربوطه را روي ي دستگاه ميپردازد و در صورتي كه خطايي وجود داشته باشد،مانع از راه انداز

 كه مشخص كننده حالت دستگاه كارت rd_stateدر انتها اين قسمت از برنامه به متغيير .دهدنمايشگر نمايش مي

سپس وقفه عمومي ميكرو كنترلر فعال .دهد را اختصاص مي)حالت انتظار براي يافتن كارت(خوان است،مقدار اوليه 

 برنامه هاي مربوط به اين دو وقفه اجرا INT0 سرريز شدن تايمر و يا لبه پايين رونده در پايه شود تا در صورتمي

.شود
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وقفه تايمر.5-2

ثانيه  ميلي10براي به وجود آوردن زماني برابر شود،اين وقفه كه به كمك تايمر صفر ميكروكنترلر ايجاد مي

با قرار دادن يك دستور .شودار خوان و كارت استفاده ميكه براي پروتكل ارتباطي مادون قرمز بين دستگاه كاست،

 در ابتداي كدهاي مربوط به اين وقفه تنها زماني تمام كدهاي درون وقفه اجرا مي rd_stateشرطي بر روي متغيير 

.   شوند كه دستگاه كارت خوان در حالت انتظار براي كارت و يا حالت تاييد كارت باشد

وقفه خارجي.5-3

اين وقفه به منظور . اعمال شودINT0دهد كه لبه پايين رونده يك پالس به پايه نگامي رخ مياين وقفه ه

 بر روي صفحه كليد ماتريسي Enterهنگاميكه كليد .تشخيص فشرده شدن كليدي از صفحه كليد ماتريسي است

 كاربر درخواست رمز شود كه از اجرا ميpassword_checkسپس زير برنامه .شودفشرده شود اين وقفه اجرا مي

اگر رمز اشتباه وارد شود پيغامي مبني بر اشتباه بودن رمز بر روي .كندود به قسمت تنظيمات دستگاه را ميبراي ور

اما اگر رمز به صورت صحيح وارد گردد،شود و دستگاه به حالت انتظار براي كارت باز مينمايشگر نمايش داده مي

.شودمي اجرا settingشود زير برنامه 

شود كه بر طبق آن كاربر مطلع ر عبارات راهنمايي نمايش داده مي بر روي نمايشگsettingبا اجراي زير برنامه 

 خروج از قسمت F3 و  تنظيمات تاريخF2كليد  براي ورود به قسمت تنظيمات ساعت،F1شود كه كليد مي

.تنظيمات است

UARTوقفه .5-4

ه ارتباط با رايانه باشد،براي شروع ارتباط ديتگاه با رايانه از وقفه براي اينكه ميكروكنترلر هميشه آماد

UARTصحت اين كند و در صورتبدين صورت كه رايانه ابتدا رمزي را به دستگاه ارسال مياست، استفاده شده 

تايي رمز دستگاه 4رشته .كندشود و اطلاعات را به رايانه ارسال ميتگاه به حالت ارتباط با رايانه وارد ميس د،رمز

.شود ذخيره ميinterface_passدر متغير 
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تبديل تاريخ ميلادي به شمسي.5-5

براي نوشتن اين  .تبديل تاريخ ميلادي به شمسي بسيار راحتتر از تبديل تاريخ شمسي به ميلادي است

در (ه اين اختلاف روزروز سال شمسي نياز داريم كالگوريتم به اختلاف روزهاي ميان اولين روز سال ميلادي و اولين

.)روز است "79"صورتي كه سال كبيسه باشد يا نباشد

:براي تشخيص كبيسه بودن يا نبودن سال ازروش زير استفاده ميكنيم

آنگاه سال  " بخشپذير باشد4 بخشپذير نباشد بر 100" يا بر" بخشپذير باشد400و100"داده شده براگر سال

نيم كه ككبيسه نبودن سال مشخص ميبا توجه به كبيسه بودن يا.ه نيست سال كبيسدرغيراينصورتكبيسه است،

:آيددو حالت پيش مي.در كدامين روز سال ميلادي قرار داريم

بعد از فروردين قرار به اين معني است كه در ماههاي.  بيشتر است79روزي كه در آن قرار داريم از •

قرار  ماه دوم سال6ل شمسي قرار داريم يا در  ماه اول سا6حال بايد مشخص كنيم كه در .داريم

فروردين قرار بگيريم حال اگر كنيم تا در اول روز از تعداد روزها كم مي79براي اينكار ابتدا داريم،

اول سال شمسي قرار داريم در غير  ماه6كمتر باشد يعني در ) 6*31("186"تعداد روزها از 

. ماه دوم قرار داريم6اينصورت در 

 ماه اول 6(كنيم تقسيم مي"31"تعداد روزها را بر : ماه اول سال قرار گرفته باشيم 6ر در اگ

قسمت تقسيم برابر با ماه اگر باقيمانده اين تقسيم صفر شد خارج.) روزه است31در سال شمسي 

ارج باقيمانده صفر نشود ماه شمسي برابر با خاگر. شود مي31شود و روز شمسي برابر با شمسي مي

.باقيمانده استشود و روز شمسي همانقسمت باضافه يك مي

آن را بر كنيم و روز از تعداد روزها كم مي"186"قرار گرفته باشيم  ماه دوم سال6اگر در 

 برابر با ماه "6"باضافهاگرباقيمانده اين تقسيم صفر شد خارج قسمت تقسيم. كنيم تقسيم مي"30"

صفر نشود ماه شمسي برابر با خارج اگر باقيمانده.شود مي30ابر باو روز شمسي برشودشمسي مي
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سال شمسي از تفاضل سال ميلادي .استو روز شمسي همان باقيماندهشود مي"7"قسمت باضافه

.آيد بدست مي"621"با

سال كه درروزهايي بين اولين روزكه اين به اين معني استاست"79"روزي كه در آن قرار داريم كمتر از

اختلاف روز بين اولين روز سال ميلادي داده .قرار داريم)اسفندماههاي دي ،بهمن و(ميلادي تا اولين روز شمسي 

 و براي غير "11"در سال شمسي را در نظر مي گيريم كه اين اختلاف براي سال كبيسهشده و اولين روز دي ماه

سال داده شده  كردن اين اختلاف بايد سال قبل ازدقت كنيد كه در اين الگوريتم براي مشخص.است10كبيسه

اختلاف روز با تعداد روز محاسبه . دارذگرا در نظر بگيريم زيرا سال قبل بر روي اولين روز سال ميلادي تاثير مي

.)است روزه30ماه آخر سال شمسي3(كنيم تقسيم مي"30"كنيم، آن را برشده جمع مي

و روز شود برابر با ماه شمسي مي"9"باضافهتقسيم صفر شود خارج قسمتاگر باقيمانده اين تقسيم

.شود مي"30"شمسي برابر با

باقيمانده و روز شمسي همانشودمي"10"باضافهباقيمانده صفر نشود ماه شمسي برابر با خارج قسمت اگر

).قرار داريمزيرا در سال قبل(آيد بدست مي"622"در اين حالت سال شمسي از تفاضل سال ميلادي با.است

حلقه بي پايان.5-6

اين قسمت از برنامه در واقع اصلي ترين قسمت برنامه ميكروكنترلر مي باشد زيرا پس از راه اندازي 

 اجرا main_displayبا اجراي اين حلقه ابتدا زير برنامه .شودميكروكنترلر اين قسمت از برنامه است  دائما اجرا مي

همچينين پيغامي مبني بر آماده بودن دستگاه دهد،ساعت و تاريخ ديتگاه را نمايش مي روي نمايشگر شود كه برمي

.شودبراي تاييد كارت بر روي نمايشگر نمايش داده مي

 قرار گرفته است كه بر روي متغيير switchبقيه كدهاي مربوط به اين حلقه بي پايان درون يك عبارت 

rd_stateالت دستگاه است عمل دهنده ح كه نشانswitchشود انجام مي.
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 به قسمت  switchچون دستگاه در ابتدا و به صورت پيش فرض در حالت انتظار  براي كارت است با اجراي 

: قسمت يك دستور شرطي به صورت زيردر ابتداي كدهاي مربوط به اين.شودمربوط به انتظار براي كارت وارد مي

if(ledcomm_client_present())

.شود كه كارتي در اطراف دستگاه وجود داشته باشد قرار دارد و در صورتي كدهاي درون اين دستور شرطي اجرا مي

ليدي از صفحه كليد ماتريسي است ك.شودرت بر روي نمايشگر نمايش داده ميسپس عباراتي مبني بر يافتن يك كا

. باشدتتظار براي كارت و يا ارتباط با كار دستگاه كارت خوان در حالت انلبه پايين روندهرونده 

شود و پس از رمزگذاري توسط در ادامه  با كمك الگوريتم توليد عدد تصادفي يك عدد تصادفي ايجاد مي

نظتر دريافت پاسخ از سوي كارت شود و دستگاه م توسط ارتباط مادون قرمز به كارت ارسال ميTEAالگوريتم رمز 

در انتهاي اين قسمت دستگاه به حالت تاييد .شود زرد روشن ميLED قرمز خاموش و LEDدر اين حالت .شودمي

.شودكارت وارد مي

كند و  رمز نگاري ميTEAدر اين قسمت دستگاه پس از دريافت اطلاعات از كارت آن را به كمك الگوريتم 

دهد،ر روي نمايشگر نمايش ميكند و پيغامي را مبني بر آن بدر صورت صحت اطلاعات كارت را مجاز محسوب مي

در اين حالت  .شود ذخيره ميMMC، تاريخ و ساعت كنوني دستگاه بر روي )ID(سپس اطلاعات مربوط به كارت 

LED زرد خاموش و LEDشود سبز روشن مي.

-مياما اگر اطلاعاتي كه از كارت باز مي گردد صحيح نباشد پيغامي مبني بر آن بر روي نمايشگر نمايش داده 

-در انتها حالت دستگاه به حالت انتظار براي كارت تغيير مي.ماند ها به همان صورت قبلي ميLEDشود و وضعيت 

.كند

البته دستگاه تنها هنگامي كه رمز ارسالي از . مربوط به حالت ارتباط با رايانه استswitchآخرين مورد درون 

در .ات مربوط به آن درون وقفه خارجي ميكروكنترلر قرار داردشود كه دستوررايانه صحيح باشد وارد اين حالت مي



��wwwwwwwwwwww....ECAECAECAECA....iriririr

شود تا در هنگام ارتباط با رايانه كد ابتداي كدهاي مربوط به ارتباط با رايانه وقفه عمومي ميكروكنترلر غير فعال مي

.شودسپس بر روي نمايشگر عبارت ارتباط با رايانه نمايش داده مي.هيچ وقفه اي اجرا نگردد

خواند و از طريق پورت سريال  تا سكتوري فعلي اطلاعات را ميMMCاز سكتور صفر امه ميكروكنترلر،در اد

همچنين بر روي شود،در پايان پيغامي مبني بر اتمام ارسال اطلاعات به رايانه  فرستاده مي.كندبه رايانه منتقل مي

.گردد حالت انتظار براي كارت باز ميشود و ميكرو كنترلر بهنمايشگر نيز اين پيغام نمايش داده مي

برنامه اصلي كارت.6

:است شامل بخش هاي زير استبرنامه اي كه درون حافظه ميكروكنترلر كارت قرار داده شده

پيكره بندي كارت •

وقفه تايمر•

وقفه خارجي•

حلقه بي پايان•

ظار براي پالس سنكرون مختلفي شامل حالت خواب،حالت انت) State(دستگاه كارت خوان داراي حالتهاي 

 كه هميشه حالت فعلي سازي و حالت دريافت اطلاعات از كارت خوان و حالت پاسخ دادن به كارت خوان است

.شودر مشخص مي متغييدستگاه با



��wwwwwwwwwwww....ECAECAECAECA....iriririr

پيكره بندي كارت.1- 6

اتصال ( قرار گرفته بعد از راه اندازي كارت key_initializeاين قسمت از برنامه ميكرو كنترلر كه درون تابع 

هاي مختلف دستگاه را پيكره بندي  قسمتشود، اين بخش اولين بخشي از برنامه است كه اجرا مي) تغذيه به آن

:شامل موارد زير استكه اين قسمت ها كندمي

پورتها•

تايمر•

وقفه خارجي•

براي عيب يابي) UART(ارتباط سريال •

پورتهاي ارتباطي با ديود مادون قرمز •

)sleep(حالت خواب•

 را )حالت خواب( كه مشخص كننده حالت كارت است،مقدار اوليه sدر انتها اين قسمت از برنامه به متغيير 

شود تا در صورت سرريز شدن تايمر و يا لبه پايين ي ميكرو كنترلر فعال ميسپس وقفه عموم. دهداختصاص مي

. برنامه هاي مربوط به اين دو وقفه اجرا شودINT1رونده در پايه 

وقفه تايمر.2- 6

ثانيه  ميلي10براي به وجود آوردن زماني برابر شود، ميكروكنترلر ايجاد مي2مك تايمر اين وقفه كه به ك

.شودكل ارتباطي مادون قرمز بين دستگاه كار خوان و كارت استفاده مياست،كه براي پروت
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رجيوقفه خا.3- 6

اين وقفه به منظور . اعمال شودINT1 كه لبه پايين رونده يك پالس به پايه دهدمياين وقفه هنگامي رخ 

شود خارج ميشود كارت از حالت خواب هنگاميكه اين كليد فشرده مي.تشخيص فشرده شدن كليد روي كارت است

كاربر اين (كند تا با دستگاه كارت خوان ارتباط برقرار كندو شروع به فرستادن پالس از طريق ديود مادون قرمز مي

).دهداست فشار ميكه كارت را جلوي دستگاه كارت خوان قرار دادهكليد را هنگامي

حلقه بي پايان.4- 6

 ميكروكنترلر مي باشد زيرا پس از راه اندازي ميكروكنترلر اين قسمت از برنامه در واقع اصلي ترين قسمت برنامه

switchكدهاي مربوط به اين حلقه بي پايان درون يك عبارت . شود دائما اجرا مي كهاين قسمت از برنامه است

.شود انجام ميswitchدهنده حالت كارت است عمل  كه نشانsقرار گرفته است كه بر روي متغيير 

 به قسمت مربوط به  switchبتدا و به صورت پيش فرض در حالت خواب است با اجراي چون دستگاه در ا

و آيددر مي)pull-up(در اين حالت پورت مربوط به ديود مادون قرمز به حالت بالاكش .شودارد مي وخواب

كند در در اين حالت ميكروكنترلر توان كمتري را از باتري دريافت مي. رود مي)sleep (ميكروكنترلر به حالت خواب

.شودمينتيجه طول عمر باتري بيشتر 

شود و پس از ارج ميكرو كنترلر از حالت خواب خبه محض اينكه كليد روي كارت توسط كاربر فشرده شود مي

پس از اينكه كارت با .شودانتظار براي پالس سنكرون سازي ميپيكره بندي دوباره ديود مادون قرمز وارد حالت 

در اين حالت كارت اطلاعات را از .شود دريافت اطلاعات از كارت خوان ميكارت خوان سنكرون گرديد وارد حالت

در اين حالت كارت اطلاعاتي .شودالت پاسخ به دستگاه كارت خوان ميد حكند و واردستگاه كارت خوان دريافت مي

سپس پاسخ . كند رمز نگاري ميTEAاست را به كمك الگوريتم را كه در حات قبلي از كارت خوان ديافت كرده

.رودكند و در انتها به حالت خواب ميبه كارت خوان ارسال مي)ID(مناسب را به همراه اطلاعات خود 
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گزارش اطلاعات ورود و خروجرم افزار ن.7

يكي از قابليت هاي اين سيستم امكان گزارش گيري از اطلاعات ثبت شده در كارت حافظه دستگاه كارت 

است كه پس از برقراري ارتباط فيزيكي بين پورت سريال بدين منظور نرم افزاري طراحي شده. خوان مي باشد

 افزار در محيط دات نت –اين نرم . ه دريافت اطلاعات ورود و خروج خواهدبودكامپيوتر و دستگاه كارت خوان، قادر ب

 نام دارد از جهات SecureReporterدر ادامه، اين نرم افزار كه . است طراحي و به زبان سي شارپ نوشته شده2

:استمختلف بررسي شده

مشخصات فني.1- 1- 7

همانطور كه در بالا . يدگي درخور توجهي است فاقد پيچSecureReporterاز ديد فني و تكنيكي، نرم افزار 

گزارش . باشداست و به زبان شي گراي سي شارپ مي طراحي شدهDotNet 2.0گفته شد، اين نرم افزار درمحيط 

 مي Microsoft Accessاين پايگاه داده ها از نوع . شودهاي دريافتي از كارت خوان، در پايگاه داده اي ذخيره مي

 تشكيل ID, Date, Timeجدول از سه ستون . ده تنها داراي يك جدول است و رابطه اي نمي باشدپايگاه دا. باشد

، تاريخ ورود و خروج فرد و ساعت ورود و خروج را در خود نگه ) فرد( كارت ID) از چپ به راست(شده كه به ترتيب 

به منظور نمايش گزارش از داده . شودهر ركورد به محض دريافت از پورت سريال در پايگاه داده ثبت مي. دارندمي

اين نرم . استاستفاده شده) از ابزار هاي محيط دات نت (CrystalReportsهاي موجود در پايگاه داده، از مجموعه 

اين ابزار مانند ساير ابزار هاي محيط دات نت، داراي . افزار داراي امكانات ويژه جهت طراحي و تهيه گزارش مي باشد

هاي از پيش تعيين شده و كامپوننت هاي مختلف مي باشد كه به كمك آنها ديگر نيازي به انجام يك سري قالب 

دهد كه بيشتر بر روي اهداف اصلي برنامه كارهاي تكراري و وقت گير نيست و به برنامه نويس اين امكان را مي

در . شوده با استاندارد هاي رايج ميبرنامهمچنين استفاده از اينگونه ابزار ها باعث سازگاري بيشتر . متمركز شود

در نسخه . كند، كلاس پورت سريال نيز افزوده شده كه كار با پورت سريال كامپيوتر را راحت تر مي2محيط دات نت 

 و متغيرها و توابع موجود در آن mscomm.dllهاي قبلي دات نت براي كار با پورت سريال، نياز به استفاده از فايل 

.شدي هايي را موجب ميبود كه پيچيدگ
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مشخصات كاربري.2- 1- 7

براي دريافت اطلاعات از پورت .  ظاهري ساده دارد و كاركردن با آن بسيار راحت استSecureLEDبرنامه 

.  را انتخاب كرده و در پنجره ظاهر شده رمز ارتباط را وارد كنيدGet Reportسريال كافيست از منوي فايل، گزينه 

.  شودنامه آماده دريافت داده ها مي، برOKپس از فشردن دكمه 

:از قابليت هاي اين برنامه مي توان به موارد زير اشاره كرد

...)نام پورت، سرعت ارتباط و (تغيير تنظيمات پورت سريال �

، تاريخ، ساعت و به صورت IDامكان گزارش گيري از داده هاي موجود در بانك اطلاعاتي بر اساس �

تلفيقي

 و امكان چاپ آنها(... ,PDF, Doc)هاي مختلف فرمتتبديل گزارش به �

جستجوي يك داده خاص در گزارش�

)ً دادU هMNOPQ RSمثلا(ها از بانك اطلاعاتي برنامه حذف داده�

بندينتايج  و جمع.8

سرعت.1- 8

توان با كم كردن دقت به سرعت البته مي.  بيت بر ثانيه است250سرعت انتقال اطلاعات در اين سيستم 

اما در اين پروژه با توجه به حجم داده مبادله شونده، سرعت فوق بسيار مناسب بوده و نياز .  پيدا كردري دستبيشت

.به كاستن دقت نيست
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دقت.2- 8

 درصد است كه براي هر بيت دقتي معادل 90ها دقت به دست آمده بر حسب موفقيت در تبادل صحيح پيام

. درصد خواهد بود99

امنيت.3- 8

خوان  زيكي بايد توجه كرد كه بدنه طوري طراحي شود كه دسترسي به اجزاي دروني كارتبه لحاظ امنيت في

همچنين به . باشد بسيار امن مي(TEA)استفاده افزاري نيز الگوريتم رمزنگاري مورداز نظر نرم. پذير نباشدامكان

 LOCKبا تنظيم . ممكن استدليل رد و بدل نشدن كليد مشترك، احتمال سرقت آن بسيار پايين و تقريباَ غير 

BITتوان مانع هر گونه خواندن اطلاعات آن شد هاي ميكروكنترلر مي.

تداخل با نور محيط.4- 8

 هيچ مشكلي نداشته ودر شرايط مختلف تست شده و عملكرد صحيحي اين سيستم  با امواج موجود در محيط

.از خود نشان داده است

سهولت استفاده.5- 8

تنها مورد . سيار ساده است و فقط يك دكمه است كه بايد توسط كاربر فشرده شودرابط كاربري اين سيستم ب

البته اين مشكل در صورت طراحي مناسب . خوان و در محل مناسب استدردسرساز قرار دادن كارت در مقابل كارت

.شودبدنه تا حد زيادي برطرف مي

تواند جايگزين مناسبي براي تم ميشود كه اين سيسآمده مشاهده ميدست  با توجه به نتايج به

ها از جمله همچنين هزينه توليد اين نوع سيستم امنيتي در مقايسه با ساير تكنولوژي. هاي مشابه باشدتكنولوژي

RFIDباشدخوردار ميضمن اينكه به نسبت آنها از امنيت بيشتري بر. هاي مغناطيسي بسيار پايين است و يا كارت.
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TEAالگوريتم -1پيوست 

Tiny Encryption Algorithm ،يك الگوريتم رمزنگاري بلوكي است كه ويژگي متمايزكننده آن از سايرين ،

 و راجر نيدهم ، توسط ديويد ويلر1994اين الگوريتم درسال . اشدبسادگي الگوريتم و سهولت پياده سازي آن مي

.ابداع شد

تواند از آن به طور رايگان استفاده كند اين الگوريتم، فاقد هرگونه حق مالكيت انحصاري است و هركس مي

). شوندالبته حقوق مالكيت انحصاري،حتي در صورت وجود هم در كشور ما رعايت نمي(

ممشخصات الگوريت

اين الگوريتم داراي . كند بيتي رمز مي128 يك كليد  بيتي را با استفاده از64، بلوك هاي داده TEAالگوريتم 

جدول كليد مورد استفاده در اين الگوريتم بسيار ساده . شود مرحله انجام مي64 در "ساختاري تكراريست كه معمولا

به منظور جلوگيري از حملاتي كه بر . كندركيب مي تاست و همه بخشهاي كليد را به يك طريق در هر مرحله

ثابت . شود، در هر مرحله به كار گرفته مي"ثابت جادويي"مبناي تشابه مراحل صورت مي گيرد، مضارب مختلفي از 

/(232)  كه از فرمول 2654435769جادويي برابر است با  Φآيد و  بدست ميΦ ،نسبت طلايي" نيزدر رياضيات"

. است...1.6180339887498948482آن است كه مقدار 

TEA اندازه خيلي كوچك الگوريتم

RAMهايي كه محدوديت زيادي در توان پردازشي يا حافظه آن را به عنوان يك گزينه مناسب در سيستم

ري و رمزگشايي در اين الگوريتم را نشان  است نحوه رمزنگاCقطعه كد زير كه به زبان . دارند، مطرح ساخته است

:دهدمي

void encrypt(unsigned long* v, unsigned long* k) {
     unsigned long v0=v[0], v1=v[1], sum=0, i;           /* set up */
     unsigned long delta=0x9e3779b9;                     /* a key schedule 
constant */
     unsigned long k0=k[0], k1=k[1], k2=k[2], k3=k[3];   /* cache key */
     for (i=0; i < 32; i++) {                            /* basic cycle start */
         sum += delta;
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         v0 += ((v1<<4) + k0) ^ (v1 + sum) ^ ((v1>>5) + k1); 
         v1 += ((v0<<4) + k2) ^ (v0 + sum) ^ ((v0>>5) + k3);   /* end cycle */
     }
     v[0]=v0; v[1]=v1; 
 }
------------------------------------------------------------------------
 void decrypt(unsigned long* v, unsigned long* k) {
     unsigned long v0=v[0], v1=v[1], sum=0xC6EF3720, i;  /* set up */

unsigned long delta=0x9e3779b9;                     /* a key schedule 
constant */
     unsigned long k0=k[0], k1=k[1], k2=k[2], k3=k[3];   /* cache key */
     for(i=0; i<32; i++) {                               /* basic cycle start */
         v1 -= ((v0<<4) + k2) ^ (v0 + sum) ^ ((v0>>5) + k3); 
         v0 -= ((v1<<4) + k0) ^ (v1 + sum) ^ ((v1>>5) + k1); 
         sum -= delta;                                   /* end cycle */
     }
     v[0]=v0; v[1]=v1; 
 }

------------------------------------------------------------------------

V ،داده ايست كه بايد رمز شود K كليد رمز و deltaثابت جادويي است  .


